Na temelju ¢lanka 26. Zakona o radu (Narodne novine br. 93/2014) i ¢lanka 24.
Statuta Arhiva, a sukladno odredbama Pravilnika o radu, ravnatelj DrZavnog arhiva u Splitu
(dalje: Arhiv), dana 18. prosinca 2014. godine donio je

PRAVILNIK O UPORABI INFORMATICKE OPREME

I SIGURNOSTI INFORMATICKOG SUSTAVA

1. UVOD

Clanakl.

Informaticki sustav Arhiva &ini jednu od okosnica u pruZanju podrike za rad i poslovanje Arhiva,
stoga se ustrojavanje i rad informatickog sustava temelji na pravilima, kojima se osigurava

u¢inkovit, nesmetan i pouzdan rad sustava kao i uspostava sigurne pohrane podataka, a §to se
utvrduje ovim Pravilnikom.

Clanak 2. :
Posebno mjesto u informatickom sustavu zauzima podrudje sigurnosti sustava, buduéi da
narusavanje sigurnosti informatickog sustava moze dovesti do znacajnih financijskih gubitaka i
Steta, gubitka ugleda Arhiva, te mozZe proizvesti zakonske odgovornosti i posljedice za Arhiv.

Odredbama ovog Pravilnika u dijelu u kojem se govori o sigurnosti informatickog sustava Arhiva
definirani su osnovne principe sigurnosti informati¢kog sustava Arhiva. Cilj ovog Pravilnika je
definiranje okvira za zaStitu informatickog sustava Arhiva od svih unutarnjih i1 vanjskih,
slu¢ajnih i namjerih opasnosti, zloporaba, osteCenja, otudenja, unistenja i ostalog djelovanja
koje nanosi ili moZe nanijeti $tetu poslovanju i ugledu Arhiva.

2. OPCA PRAVILA

Clanak 3.

Za postizanje Zeljene razine sigurnosti informatickog sustava obavezna je provedba sljedeéih
op¢ih pravila:
* Svaka zna¢ajna promjena, unapredenje ili nova funkcija informati¢kog sustava mora se
analizirati s aspekta sigurnosti informati¢kog sustava.
* Niti jedna funkcija informatickog sustava ne moZe se pustiti u rad dok nisu
dokumentirani i uspje$no testirani njeni mehanizmi zastite.

Program sigurnosti informatickog sustava Arhiva mora osigurati:
* pouzdan i u¢inkovit rad informati¢kog sustava i svih njegovih komponenti,
* uspostavu i provedbu odgovaraju¢ih mjera zastite,
* kontinuitet poslovanja kroz raspoloZivost vitalnih funkcija informati¢kog sustava,
* provedbu zakonskih ili ugovornih obaveza o zastiti tajnosti i integriteta podataka.



Clanak 4.

Troskovi zatite informatikog sustava moraju biti primjereni vrijednosti resursa koji se Stite

odnosno potencijalnim $tetama koje mogu nastati narusavanjem sigurnosti informati¢kog sustava
Arhiva.

3. ODGOVORNOSTI KORISNIKA INFORMATICKOG SUSTAVA

Clanak 5.
Zastita informatickog sustava Arhiva je obveza svih djelatnika Arhiva i svi djelatnici Arhiva
obavezni su provoditi propisane mjere za ofuvanje definirane razine sigurnosti informatickih
resursa, a svako postupanje suprotno ovom principu povla&i za sobom odgovornost.

Clanak 6.
Za sigumost i zaStitu svih resursa informatickog sustava i raspoloZivost funkcija
informati¢kog sustava korisnicima odgovoran je Odsjek za informaticku podrsku.

Clanak 7.
Voditelj Odsjeka za informati¢ku podrsku uspostavlja organizacijsku strukturu i osigurava

struéne resurse za projektiranje, planiranje, provedbu i nadzor provedbe sigurnosti informati¢kog
sustava.

Clanak 8.
Vlasnik pojedinog podsustava, tehnoloskog resursa ili informacija odgovoran je za definiranje
potrebne razine zatite i provedbu procedura za zastitu povjerenih mu resursa ili informacija.

Clanak 9.
O svakom uogenom narusavanju sigurnosti bilo kojeg dijela informatickog sustava Arhiva, kao i o
svakoj nepravilnosti u radu i koriStenju informaticke opreme koja moze biti izazvana
sigurnosnim problemima djelatnici Arhiva odmah moraju izvijestiti Odsjek za informatiku
podrsku.

4. PODRUCIJE ZASTITE I VLASNISTVO

Clanak 10.

Informaticki sustava Arhiva obuhvaéa podatke u svim formatima i svim medijima pohrane i
tehnoloSku podrSku za njihovo prikupljanje, obradu, pohranu i prijenos. U tehnolosku podrsku
ubraja se sva ratunalna i komunikacijska oprema, te sva programska podrska koja se koristi u
okviru informati¢kog sustava.

Clanak 11.
Svi podaci koji se koriste u Arhivu smatraju se imovinom Arhiva i moraju se zastititi od
djelomiCnog ili potpunog unistenja, zloporabe ili neovlastenog otkrivanja. Arhiv je formalni
vlasnik svih podataka koji se odnose na poslovanje Arhiva i generiraju se interno ili preuzimaju od

drugih.



S. IDENTIFIKACIJA KORISNIKA
Clanak 12.

Svakom korisniku informatickog sustava Arhiva obavezno se dodjeljuje jedno ili vise
jedinstvenih korisni¢kih imena (identifikatora) koja omogucavaju pristup i uporabu razli¢itih
resursa informati¢kog sustava Arhiva. Sve ovlasti korisnika i sve njegove aktivnosti prepoznaju
se preko pridruZenih korisni¢kih imena. Uz korisni¢ko ime obavezno se koristi i lozinka za
provjeru autenti¢nosti korisnika. Korisnik informati¢kih resursa je odgovoran za ¢uvanje tajnosti
svojih lozinki. Za dijelove informatitkog sustava koji zahtijevaju poveéanu razinu sigurnosti, osim
korisni¢kog imena i lozinke mogu se koristiti i dodatni mehanizmi za provjeru autenti¢nosti
korisnika.

6. PRISTUP RESURSIMA INFORMATICKOG SUSTAVA
Clanak 13.

Pristup resursima informati¢kog sustava mogu imati isklju¢ivo ovlasteni korisnici koji smiju
koristiti funkcije informati¢kog sustava samo u okviru svojih ovlaStenja. Svaki korisnik
prilikom pristupa sustavu mora se identificirati uporabom korisnitkog imena radi provjere ovlastenja.
Svaka uporaba sustava mora biti registrirana, te se mora omoguéiti biljeZenje i izvjestavanje o
svim pristupima korisnika podacima i funkcijama informati¢kog sustava.

7. TEHNICKA I FIZICKA ZASTITA RESURSA
Clanak 14.

Uz logicke i programske kontrole pristupa informati¢kom sustavu obavezna je uporaba tehnicke i
fiziCke zastite resursa. Ulaz i boravak u prostorijama s vitalnim resursima informatikog sustava i
povjerljivim informacijama mora biti nadziran i zaprijeen za neovlastene osobe sredstvima
tehnicke i fiziCke zastite.

8. POHRANA ADMINISTRATORSKIH PRISTUPNIH ZAPORKI
Clanak 15.

Pohrana administratorskih pristupnih zaporki za servere i rafunala u domeni Arhiva, te
administratorskih pristupnih zaporki za aplikacije i programe koje se pokreéu na tim i preostalim
serverima i ratunalima koji se nalaze unutar informati¢kog sustava Arhiva obavlja se na nagin da
se iste pohranjuju u zatvorenim omotnicama, koje zaposlenici Odsjeka za informaticku
podrSku odnosno za to zaduZeni zaposlenici drugih odjela i odsjeka u kojima se odvija
poslovanje na ostalim vitalnim resursima informatitkog sustava, osobno predaju u Tajnistvo
Odjela za op¢e poslove, koje iste odlaze u sigurnosni sef Arhiva.

Clanak 16.

Pravo pristupa sigurnosnom sefu ima ravnatelj Arhiva i voditeljica Odsjeka za opée poslove,
odnosno osobe koje za to ovlasti ravnatelj Arhiva. Pravo pristupa podacima odnosno pravo
koriStenja pohranjenim podacima iz ¢l. 15, koji se pohranjuju u sigurnosnom sefu, ima
ravnatelj Arhiva, odnosno osobe koje za to ovlasti ravnatelj Arhiva. Koristenje pohranjenih
podataka zapisnicki se evidentira prilikom eventualnog koristenja podataka pohranjenih u



sigurnosnom sefu, uz navodenje ovlasti, nadnevka i svrhe eventualnog koristenja podataka koji su
predmet ove oduke.

Clanak 17.

Zaduzuje se voditelj Odsjeka za informaticku podrsku da se svaka izmjena administratorskih
lozinki pohrani na isti na¢in i po istom postupku.

9. UPORABA OSOBNIH RACUNALA

Clanak 18.

Svi korisnici informatickog sustava Arhiva u koristenju osobnih raunala obavezni su postivati
slijedeca pravila:

* Osobna raCunala, samostojeca ili povezana u lokalne mreZe, s pripadnim programima i
podacima, kao i ostala informati¢ka oprema vlasni§tvo su Arhiva i smiju se koristiti
iskljucivo za potrebe posla u okviru dobivenih ovlastenja za obavljanje poslova.

*Za svako osobno ratunalo mora se znati korisnik, odnosno zaduZena osoba kojoj je
racunalo povjereno na koristenje. Korisnici su duzni pridrZavati se svih pravila za
koriStenje, provoditi sve predvidene procedure i tehnitke mijere zastite te se
obavezuju na €uvanje podataka koji su im dostupni kao poslovne tajne.

*Zabranjeno je iznositi i koristiti podatke, programe te osobna ratunala i ostalu
informati¢ku opremu (osim prijenosnih ratunala) izvan Arhiva bez pisanog naloga
ovlastene osobe.

* TehniCke zahvate na osobnim radunalima i ostaloj informati¢koj opremi (premjestanje
osobnih ra¢unala, njihovih perifernih uredaja, spajanje radunala na lokalnu mreu,
odspajanje racunala s lokalne mreZe, promjena konfiguracije) smiju obavljati samo za to
ovlastene osobe iz Odsjela za informatitku podrsku, od njih delegirane osobe ili
ovlasteni serviseri uz nadzor djelatnika Arhiva, uz pisani nalog i po propisanim
procedurama Odsjela za informati¢ku podrsku. Korisnicima je zabranjeno obavljati gore
navedene tehnicke zahvate.

*Na osobnim ratunalima Arhiva smije se instalirati samo programska podrska i podaci
koje odobri ili nabavi Odsjek za informati¢ku podriku. Instalaciju novih programa i
izmjene postojecih programa smiju obavljati samo za to ovlastene osobe iz Odsjeka
za informati¢ku podrsku ili ovlasteni serviseri uz nadzor djelatnika Arhiva, uz pisani
nalog i po propisanim procedurama Odsjeka za informati¢ku podrsku.

* Korisnicima je zabranjeno obavljati bilo kakve promjene u programima na osobnim
racunalima, instalirati programe i podatke koji nisu vlasnistvo Arhiva, kao i druge sadrzaje koji
ne sluZe isklju¢ivo za potrebe posla.

* Korisnicima osobnih ra¢unala strogo je zabranjeno:

0 povezivanje osobnih ra¢unala na Internet (pomocu modema i telefonske linije)
ili na neku drugu mrezu ili komunikacijski prikljudak izvan informatickog
sustava Arhiva

o spajanje raCunala izvan informati¢kog sustava Arhiva na ratunala i ratunalne

sustave unutar Arhiva.

* Pristup Internetu omogucen je kroz zastiCenu komunikacijsku infrastrukturu i to
isklju¢ivo u poslovne svrhe. Arhiv zadrzava pravo uskradivanja pristupa pojedinim
internetskim sadrZajima.



10. UPORABA ELEKTRONICKE POSTE

Clanak 19.

Elektronitka posta se moZe koristiti iskljutivo u poslovne svrhe. Za uporabu elektronicke poste
vrijede ista pravila i norme kao i za ostale oblike poslovne komunikacije. Korisnici su odgovorni za
primjerenu uporabu elektroni¢ke poste, za istinitost informacija koje se prenose elektronidkom
postom i snose odgovornost za svaku nedopustenu uporabu elektronicke poste.

Clanak 20.

Elektronicka poSta moZe se koristiti i za privatne potrebe u mjeri i na nagin koji ne Steti
obavljanju redovitih poslova i ugledu Arhiva.

Clanak 21.

Svi korisnici informatitkog sustava Arhiva u koristenju elektroniéke poste obavezni su postivati
slijedeca pravila:

Zaposlenicima se otvara korisni¢ki radun isklju¢ivo radi obavljanja posla.

Korisnici moraju biti svjesni da piSuéi poruke, ne predstavljaju samo sebe, veé i ustanovu
za koju rade.

Korisnici se moraju pridrZavati pravila pristojnog ponasanja na Internetu, sluzbenu e-mail
adresu ne koristiti za slanje uvredljivih, omalovazavajuéih poruka, ili za seksualno
uznemiravanje.

Nije dozvoljeno slanje lan¢anih poruka kojima se optereéuju mreZni resursi i ljudima
oduzima radno vrijeme.

Svaka napisana poruka smatra se dokumentom, te na taj nalin podlijeZe propisima o
autorskom pravu i intelektualnom vlasnistvu. Korisnik nema pravo poruke koje su poslane
njemu osobno proslijediti dalje bez dozvole autora, odnosno posiljatelja.

Sve poruke pregledati ¢e automatski aplikacija koja otkriva viruse. Ako poruka zadrzi
virus, nece biti isporucena, a posiljatelj i primatelj ée biti o tome obavijesteni. Poruka ée
provesti odredeno vrijeme u karanteni, odakle ju je mogudée na zahtjev primatelja izvuéi.
Nakon odredenog vremena, obi¢no mjesec dana, poruka se brise iz karantene kako bi se
oslobodio prostor na disku.

Arhiv zadrZava pravo filtriranja poruka s namjerom da se zaustavi spam.
U slucaju istrage uzrokovane moguéim sigurnosnim incidentom, sigurnosni tim moze
pregledavati kompletan sadrzZaj diska, pa time i e-mail poruke.

Poruke koje su dio poslovnog procesa treba arhivirati i Suvati propisani vremenski period
kao i1 dokumente na papiru.

11. ODGOVORNOSTI ZA NEPRIDRZAVANJE ODREDBI O POSTUPANJIMA
PROTIVNIM ODREDBAMA OVOG PRAVILNIKA

Clanak 22.

Zaposlenici Arhiva odgovaraju za povrede obveza iz ovog Pravilnika ukoliko se istih ne
pridrZzavaju, sukladno odredbama Pravilnika o radu.



Clanak 23.

LakSe povrede za nepridrzavanje odredbi iz ovog Pravilnika su:

NepridrZzavanje pravila koristenja informati¢ke opreme i neprovodenje propisanih
procedura i tehni¢kih mjera zastite,

Neprimjerena elektroni¢ka komunikacija sa strankama ili ostalim zaposlenicima
odnosno uporaba nepristojnih ili pogrdnih rije¢i ili psovki preko sredstava
elektronicke komunikacije,

Samostalno izvodenje tehni¢kih zahvata na osobnim rafunalima i ostaloj
informati¢koj opremi
Samostalno instaliranje/deinstaliranje bilo kakve programske podrske

Bilo kakav pristup sadrzajima na internetu koji nisu nuzni za izvr§avanje
povjerenih poslova

Bilo kakvo neovlasteno koristenje informatickih sredstava Arhiva povjerenih za
izvr$avanje poslova,

druge povrede koje se mogu okarakterizirati lak§ima.

Clanak 24.

Teze povrede za nepridrzavanje odredbi iz ovog Pravilnika su:

IznoSenje i koriStenje podataka, programa, osobnih radunala i ostale informaticke
opreme (osim prijenosnih ra¢unala) izvan Arhiva bez pisanog naloga

Samostalno povezivanje osobnih ratunala na Internet (pomoéu modema i
telefonske linije) ili na neku drugu mrezu ili komunikacijski prikljudak izvan
informati¢kog sustava Arhiva

Samostalno spajanje racunala izvan informati¢kog sustava Arhiva na racunala i
raCunalne sustave unutar Arhiva.

Bilo kakav pristup sadrzajima na Internetu koji nisu nuZni za izvrSavanje
povjerenih poslova, a spadaju u grupu sadrZaja koji nisu eti¢ki primjereni

Povreda tajnosti osobnih podataka,

Uznemiravanje i spolno uznemiravanje putem elektroni¢ke komunikacije,

Obavljanje djelatnosti koja je u suprotnosti s poslovima radnog mjesta koristenjem
informati¢ke opreme

Nedoli¢an odnos prema strankama i iskazivanje bilo kakvog oblika netrpeljivosti
prema ljudima putem elektronic¢ke komunikacije,

Opetovano neovlaSteno koristenje informati¢kih sredstava povjerenih za
izvrSavanje poslova,
Ucestalo ponavljanje lak$ih povreda

Clanak 25.

Osobito teSke povrede za nepridrzavanje odredbi iz ovog Pravilnika su:

Ucestalo ponavljanje laksih i teZih povreda iz ¢lanka 20. i 21.

Sirenje laznih informacija, prijetecih ili sliénih sadrzaja putem informatickih
resursa,

posjecivanje Internetskih sadrZaja, odnosno razmjena informacija za koje je

propisima odredeno da su zabranjene, tj. za koje se snosi krivi¢na ili bilo koja
druga odgovornost.

Clanak 26.



Za povrede obveza iz ovog Pravilnika mogu se izreéi kazne navedene u Pravilniku o radu.

12. PRIJELAZNE I ZAVRSNE ODREDBE

Clanak 27.
Sastavni dio ovog Pravilnika su odredbe CARNeta o sigurnosnoj politici informati¢kih
sustava za ¢lanice, budu¢i da je Arhiv pridruZena ¢lanica CARNeta.

Clanak 28.
Po stupanju na snagu ovog Pravilnika Odsjek za informati¢ku podr§ku sadinit ¢e upute za
koriStenje informaticke tehnologije i iste u informatickom obliku dostaviti svim
zaposlenicima.

Clanak 29.

Po stupanju na snagu ovog Pravilnika Arhiv ¢e provesti osposobljavanje zaposlenika za
siguran rad na informati¢koj opremi.

Clanak 30.
Ovaj Pravilnik stupa na snagu osmoga dana od dana objave.

Klasa: 612-06/14-01/351
Ur. Broj: 2181-109-14-01
Split, 29. prosinac 2014.




